Gmina Poraj

Policja ostrzega przed oszustwami za pomoca
SMS-6w

Przestepcy prébujg réznych sposobdw, by dobrac¢ sie do naszych oszczednosci. Jednym z nich sa fatszywe SMS-y.
Dotfaczony jest do nich link, a tres¢ sktania, aby go klikngé. Wéwczas - bez naszej wiedzy i zgody - moze zostac
zainstalowane na naszym telefonie ztosliwe oprogramowanie. W konsekwencji, oszusci moga dostac sie do naszych
kont bankowych. Pamietajmy, aby nie otwiera¢ nieznanych nam linkéw i nie ufa¢ wszystkim wysytanym
wiadomosciom.

Nasze telefony z dostepem do Internetu, z réznymi aplikacjami, w tym z bankowymi, stanowig szeroko otwarte okno
na $wiat. Umozliwia nam to wykonywanie réznych operacji, w tym finansowych. Wiedza o tym réwniez oszusci. Aby
dostac sie do naszych oszczednosci, probuja przejaé kontrole nasz naszymi telefonami.

Jednym z takich sposobdéw jest wysytanie niepozornie wygladajgcej wiadomosci SMS. Przestepcy podszywajac sie pod
réznego rodzaju portale ogtoszeniowe, czy tez firmy kurierskie wysytajg do przypadkowych oséb wiadomos¢ z prosba
o doptacenie niewielkiej kwoty do zamdwionej przesytki. Nadawca moze réwniez udawad, ze wiadomos¢ wystana jest
z Urzedu Skarbowego, Celnego czy tez od dostawcy mediéw. Wéwczas réwniez chodzi o niewielka doptate lub
ponaglenie o zaptacenie rachunku. Aby dowiedzie¢ sie wiecej lub aby uisci¢ zaptate, nalezy klikng¢ w wystany
SMS-em link.

Wéwczas na naszym telefonie moze zostac¢ zainstalowane ztosliwe oprogramowanie, ktére umozliwi przejecie kontroli
nad telefonem i dostanie sie do bankowosci mobilnej. Link moze réwniez przekierowac nas na fatszywa strone banku.
Wowczas przestepcy wchodza w posiadanie loginu i hasta do naszego internetowego konta w banku.

Nalezy zatem unika¢ wchodzenia na nieznane nam linki. Musimy z ograniczonym zaufaniem podchodzi¢ do
wiadomosci wysytanych droge mailowg lub SMS-owg. Oszusci wykorzystuja réwniez biezace sytuacje, aby
uwiarygodni¢ swoj przekaz. Powotujg sie np. na stan epidemii, dezynfekcje paczki i inne, wszystko po to, aby klikng¢
w wystany link. Pamietajmy, Ze ofiarg przestepcéw mozemy sie sta¢ réwniez na odlegtosc.
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